[bookmark: _GoBack]Poufność i bezpieczeństwo informacji

1. [bookmark: _Hlk178925325]Strony zobowiązują się do przestrzegania oraz spełnienia prawnych obowiązków określonych w:
1) rozporządzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119, s.1) (dalej RODO), w tym wdrażają odpowiednie środki techniczne i organizacyjne aby przetwarzanie odbywało się zgodnie z RODO i aby móc to wykazać;
2) ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781) wraz z aktami wykonawczymi;
2. Strony zobowiązują się do:
1) zapewnienia bezpieczeństwa informacji przetwarzanych w związku realizacją Umowy, ochrony udostępnionych mu przez drugą Stronę aktywów wspierających przetwarzanie tych informacji, poprzez zapewnienie ich poufności, integralności, dostępności oraz ciągłości realizacji usług świadczonych na rzecz Szpitala wyłącznie w celach wynikających z zapisów Umowy, 
2) zachowania szczególnej ostrożności przy bieżącym korzystaniu z powierzonych aktywów, zabezpieczenia ich przed utratą, kradzieżą, nieuprawnionym dostępem, nieuprawnioną modyfikacją i uszkodzeniami mechanicznymi, 
3) zachowania w tajemnicy  informacji chronionych, w tym danych osobowych, uzyskanych w związku z wykonywaniem Umowy i przetwarzania ich zgodnie z obowiązującymi przepisami prawa, 
4) ujawniania informacji jedynie tym osobom, którym będą one niezbędne do wykonywania powierzonych im czynności i tylko w zakresie w jakim odbiorca informacji musi mieć do nich dostęp dla celów realizacji niniejszej Umowy,
5) nieujawniania stronom trzecim źródła pozyskanych informacji chronionych w tym danych osobowych, zarówno w całości, jak i w części, niesporządzania ich kopii, ani w jakikolwiek inny sposób ich powielania w zakresie szerszym niż jest to potrzebne do realizacji Umowy oraz zapewnienia ochrony przed ich ujawnieniem podmiotom nieuprawnionym, 
6) przesyłania informacji chronionych w tym danych osobowych z wykorzystaniem sieci Internet w formie zaszyfrowanej,
7) zachowania w tajemnicy sposobów zabezpieczenia danych osobowych przez Strony,
8) wzajemnego informowania o każdym podejrzeniu naruszenia bezpieczeństwa informacji i/ lub utraty ciągłości działania Szpitala,
9) podejmowania wszelkich kroków i działań w celu zapewnienia, że w sytuacji gdy podczas wykonywania przedmiotu Umowy, wejdzie w posiadanie informacji chronionych w tym danych osobowych, dokumentów bądź innych nośników z informacjami chronionymi w odpowiedni sposób je zabezpieczy i niezwłocznie przekaże zabezpieczone bezpośrednio drugiej Stronie,
10) przekazywania, ujawniania oraz wykorzystywania otrzymanych w związku z Umową informacji, tylko wobec podmiotów uprawnionych na podstawie przepisów obowiązującego prawa i w zakresie określonym Umową,
11) zachowania w ścisłej tajemnicy (w trakcie jak i po zakończeniu umowy) wszelkich informacji technicznych, technologicznych, prawnych, organizacyjnych, dokumentów i danych osobowych uzyskanych od drugiej Strony oraz współpracujących z nim osób w sposób zamierzony czy przypadkowy, w formie ustnej, pisemnej lub elektronicznej w trakcie wykonywania Umowy niezależnie od formy przekazania tych informacji i ich źródła.
12) [bookmark: _Hlk181188224]zachowania w tajemnicy danych poufnych oraz oświadczają, że nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Stron w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika  z obowiązujących przepisów prawa lub Umowy.

